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ArynbHbIA NMPABIJ/1bl BACIMNEKI BELARUS BEEHIVE

NMP3AMBYJNA

Ha faaseHbl MOMaHT nagava 3asBak y nparpamy Belarus Beehive He Hsice narpo3s ans
3asdyHika. AgHak, yniusaroubl Toe, LUTO CiTyaupbls Y benapyci nactasHHa narapliaewua,
Mbl paKamMeHAyeM 3araz3a MiHiMi3aBaLub Nivbasblsg Csa4bl, AKiS Bbl Nakijaewe y npausce
nafaybl i aTpbIMaHHA NAATPbIMKI a4 nparpambl Belarus Beehive.

Ana 306ecnsayusHHA 6acneki npel npayel 3 836-anikayelal i 30Xa8aHHA KOHYIOIHYbITHACYI
IHapmMaybli 80XCHA NPLIMPLIMAIBAUYA HACMYNHbLIX NPABINay:

1. BblAada i BbIKapbiCTaHHe creubiifibHara 3fIeKTpoHHara agpacy
Macns 3anbITy AOCTYNy nNpa3 $popMy KOXHaMy 3asyHiKy npagacraynseLLa
iHAbIBiAyanbHasa 3M1eKTPOHHAA nowTa Ha abapoHeHbIM capBice Gmail.
BbikapbiCcTOyBaliLle BbIK/IHOYHA r3Thl akKayHT A9 npaubl 3 B36-annikaubIsi.
Hikoni He kapsicmadiyecs 2amadi nowmad npa3 MabinbHel MsepoH abo
npsIKNaOdaHHe Ha cMmapmeoHe!

2. [foctyn TonbKi 3 Kamn'loTapay
ParicTpaubls i npaua 3 npaekTHbIMI NpanaHoBaMi NaBiHHbI aXbILUSaYAaLLA
8bIK/IFOYHA 3 KAMMN'FOTAPHbLIX NPbIIAA,.

3. bnakipoyka cecii KapbiCTanbHiKa i 3anbIT napons
Hanap3ble 6n1akipoyky Ballam npblnagbl Nacas MiHiManbHara yacy
HeaKTblyHacLi (Hanpblknag, 1-2 XBiniHbl).

4. P3)KbIM iHKOTHiTa
AZKpbiBaiiLe B36-annikaLblo TONbKI Y paXbIMe iHKOTHITa Ballara bpaysepa.



BbikapbicTaHHe VPN

MaaknrousHHe npas VPN 3'ayndevua abaBsa3koBal yMoBain Ans ycix
KapblCTanbHiKay. PakaMeHyeM BblKapbICTOYBaLb HaA3eMHbIS N1aTHbIA
capsickl, Takia sk NordVPN, ProtonVPN abo aHanariuHbis.
MoyHagbickaBae wWbippaBaHHe

YK/toubiLle NoyHazblCKaBae LWbippaBaHHe Ha YCix npblnagax. PakameHayem
BblKapbICTOYBaLlb YOoyAaBaHbIS iIHCTPYMeEHThI, Takis Ak BitLocker (ans
Windows) abo FileVault (ana Mac). '3Ta ganamoxa 3axaBalb BaLly
iHpapMaLbIto KaHIAIHUbINHANK y BbINAAKY CTPaThl, KPaa3sxy abo
KaH¢ickaubli kKamn'toTapa.

3axaBaHHe gaa3eHbIX

He 3axoyBaliye naposi abo iHLWbIA YNiKoBbIS AaA3€Hbls Ha
arynbHajacTynHbIX Npblnagax. MNpel HeabxoAHacLi KapblcTanLecs
MeHeKapaMi naponsy, TakiMmi 9k LastPass abo Bitwarden.

HeapknapHae iHpapmaBaHHe
Y BbINazKy 3aTpbIMaHHA NpaacTayHika apraHisaubli 3 npaBam JocTyny ga
CiCTaMbI, HeagknagHa nanspaasblie kamaHay Belarus Beehive:

bh2.0.communication@belarusbeehive.eu

A6Mme>kaBaHHe gocTyny
JlocTtyn fa B36-annikaubli NaBiHeH 6biLb NpajacTayieHbl TONbKi TbiIM acobam,
AKIM éH HeabxoHbl A9 BblIKaHaHHS iX Cy>X60BbIX abaBsa3kay.
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	АГУЛЬНЫЯ ПРАВІЛЫ БЯСПЕКІ BELARUS BEEHIVE​ПРЭАМБУЛА​На дадзены момант падача заявак у праграму Belarus Beehive не нясе пагроз для заяўніка. Аднак, улічваючы тое, што сітуацыя ў Беларусі пастаянна пагаршаецца, мы рэкамендуем загадзя мінімізаваць лічбавыя сляды, якія вы пакідаеце ў працэсе падачы і атрымання падтрымкі ад праграмы Belarus Beehive.​
	Для забеспячэння бяспекі пры працы з вэб-аплікацыяй і захавання канфідэнцыйнасці інфармацыі важна прытрымлівацца наступных правілаў:​
	1.​Выдача і выкарыстанне спецыяльнага электроннага адрасу​Пасля запыту доступу праз форму кожнаму заяўніку прадастаўляецца індывідуальная электронная пошта на абароненым сэрвісе Gmail. Выкарыстоўвайце выключна гэты акаўнт для працы з вэб-аплікацыяй. Ніколі не карыстайцеся гэтай поштай праз мабільны тэлефон або прыкладанне на смартфоне!​
	2.​Доступ толькі з камп'ютараў​Рэгістрацыя і праца з праектнымі прапановамі павінны ажыццяўляцца выключна з камп'ютарных прылад.​
	3.​Блакіроўка сесіі карыстальніка і запыт пароля​Наладзьце блакіроўку вашай прылады пасля мінімальнага часу неактыўнасці (напрыклад, 1–2 хвіліны).​
	4.​Рэжым інкогніта​Адкрывайце вэб-аплікацыю толькі ў рэжыме інкогніта вашага браўзера.​
	5.​Выкарыстанне VPN​Падключэнне праз VPN з’яўляецца абавязковай умовай для ўсіх карыстальнікаў. Рэкамендуем выкарыстоўваць надзейныя платныя сэрвісы, такія як NordVPN, ProtonVPN або аналагічныя.
	6.​Поўнадыскавае шыфраванне​Уключыце поўнадыскавае шыфраванне на ўсіх прыладах. Рэкамендуем выкарыстоўваць убудаваныя інструменты, такія як BitLocker (для Windows) або FileVault (для Mac). Гэта дапаможа захаваць вашу інфармацыю канфідэнцыйнай у выпадку страты, крадзяжу або канфіскацыі камп'ютара.​
	7.​Захаванне дадзеных​Не захоўвайце паролі або іншыя ўліковыя дадзеныя на агульнадаступных прыладах. Пры неабходнасці карыстайцеся менеджэрамі пароляў, такімі як LastPass або Bitwarden.​
	8.​Неадкладнае інфармаванне​У выпадку затрымання прадстаўніка арганізацыі з правам доступу да сістэмы, неадкладна папярэдзьце каманду Belarus Beehive: bh2.0.communication@belarusbeehive.eu​
	9.​Абмежаванне доступу​Доступ да вэб-аплікацыі павінен быць прадастаўлены толькі тым асобам, якім ён неабходны для выканання іх службовых абавязкаў.

